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Programme de la formation

Sensibilisation a la cybersécurité, I'nygiéne numérique et le

développement durable

9 Mixte sur site et a distance
Z 6 heures
-'»&3 Tout public - 10 participants maximum

€ Surdevis

Profil des participants

Toute personne ayant acces au Systéme d'Information

Prérequis
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Objectifs

Ala fin de la formation les participants seront capables d'appréhender des risques liés a la
cybersécurité, lister des menaces et mettre en ceuvre des bonnes pratiques.

lIs seront capables d'insuffler des améliorations dans leurs pratiques d’hygiéne numérique.

lls pourront déterminer et mettre en ceuvre des actions pour améliorer leur démarche
environnementale.

Contenu

I. SENSIBILISATION A LA CYBERSECURITE

e lesrisques.

e Gestion de mots de passe

e Malwares

e Hacker

e les principales attaques

e Naviguer sur internet en sécurité
e La mobilité

e Sécurité du matériel

Il. SENSIBILISATION A 'HYGIENE NUMERIQUE

e Les messages électroniques,
e Les lettres d'information,
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e Stockage en ligne,
e Naviguer sur internet,
e Appareils en veille.

Ill. DEVELOPPEMENT DURABLE

e Actions dans les locaux,

e Gestion du papier,

e Flux entrants et flux sortants : cuisine, matériel informatique, ...
e Lestransports.

Pédagogie et organisation

Méthodes pédagogiques :

e Brise-glace,

Vidéos,

Mise en situation,

e Quizz,

Atelier d'intelligence collective.

Matériel pédagogique :

e 1 ordinateur a avoir par participant, avec internet, son (en entrée et sortie), webcam si possible.
e Animatrice:

o 1 outil de visioconférence (Teams),

o 1 outil de facilitation en ligne.

Positionnement et Modalités d'évaluation des acquis
¢ Evaluation des acquis /compétences liées aux objectifs opérationnels définis :

Connaissances ou Modalités d'évaluation  Critéres d'évaluation (%de réussite, ou
compétences (QUIZZ, exercices...) comparaison entrée et sortie de stage...)
Cybersécurité Quizz % réussite

Hygiéne numérique

et développement Plan d'action
durable

Mise en place des actions (évaluation a
froid)

¢ Fiche d'évaluation qualitative de la formation (a chaud) : Auto évaluation formateur et évaluation
participants (écrite / orale)
¢ Evaluation a froid aprés formation (1 a 6 mois éventuellement) : suivi des actions.

Mode de validation
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Attestation de fin de formation

Modalités et délai d'accés

Délai d'inscription : au minimum une semaine avant le début de la formation

Référent handicap

PERSONNES EN SITUATION DE HANDICAP : (mise en place de compensation...)

Contact : Référent handicap 02 51 84 95 55/ 06 28 70 45 28 / nadiahadjeri@cadresenmission.com

Intervenant

Anne-Héléne HAMONIC

e Formation de formateur réguliére, intervenante écoles d'avocats, faculté de droit, cabinets
d'avocats

e Consultante en production et développement pour avocats. 1¢ ans en cabinet d'vocats.
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