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Programme de la formation

Formation de Spécialiste en OSINT

Q Formation tutorée a distance
X 119 heures sur 24 jour(s)
:&g Tout public - De 1 a5 participants

€ 4320 € Net de taxe par participant

Description courte

Au programme :

e Introduction a I'OSINT et définition des besoins
e Simulation de dossier et débriefing

e Choix de cas d'étude et planification

e Réalisation d'enquétes OSINT

e Correction et préparation a la diffusion

e (Création de supports de communication

e Retours d'expérience et lancement de I'agence

Profil des participants

Cette formation s'adresse aux profils suivants :

e Détectives privés ou officiers de police judiciaire souhaitant monter en compétences sur les
techniques d'investigation numérique

e Journalistes ou professionnels de la veille cherchant a développer leurs capacités en recherche et
analyse de sources ouvertes

e Futurs créateurs d'agence d'intelligence économique désirant se former a I'OSINT

e Toute personne motivée pour acquérir une expertise dans la conduite d'enquétes en sources
ouvertes et la création de rapports d'investigation

Pré-requis : maitrise basique des outils numériques et bureautiques. Aucune connaissance préalable en
OSINT n'est nécessaire.

Prérequis
Prérequis :

e Maitrise basique des outils numériques (navigation web, messagerie électronique, suite
bureautique)

e Appétence pour la recherche et I'analyse d'informations

e Esprit critique et rigueur

e Aucune connaissance préalable en OSINT requise

e Ordinateur portable personnel avec connexion internet haut débit

e Logiciels bureautiques (traitement de texte, tableur, diaporama)
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e Webcam et microphone pour les sessions a distance

Objectifs
Objectifs de la formation :

e Comprendre les enjeux et le cadre réglementaire de I'OSINT

e Maitriser les outils et méthodologies pour mener une enquéte en sources ouvertes
o Savoir définir des besoins en recherche et analyser des sources numériques variées
e Réaliser des investigations OSINT et produire des rapports professionnels

e Préparer la création et le lancement de sa propre agence d'intelligence OSINT

e Développer son réseau et sa visibilité en tant qu'expert OSINT

Aptitudes et compétences visées / attestées

Aptitudes et compétences développées:

e Maitrise des outils de recherche avancée sur le web et |les réseaux sociaux

o Capacité a identifier et exploiter des sources d'informations fiables en ligne
¢ Analyse critique de données numériques variées (texte, image, video, audio)
e Rédaction et mise en forme professionnelle de rapports d'investigation

e Respect du cadre Iégal et éthique des investigations en sources ouvertes

e Autonomie dans la conduite d'enquétes OSINT de Aa Z

e Stratégie de communication digitale et personnel branding

e Capacités commerciales et relation client

Contenu

Objectif global :

Acquérir les compétences nécessaires pour réaliser des enquétes OSINT (Open Source Intelligence) de
maniere professionnelle, tout en étant accompagné dans la mise en valeur de son profil, la
structuration de son activité et la recherche de débouchés concrets, que ce soit en tant qu'indépendant
ou dans le cadre d'une recherche d'emploi.

Module 1 - Fondamentaux de I'OSINT et environnement professionnel
e Définitions, enjeux contemporains et domaines d'application de 'OSINT
e Cadrejuridique et éthique des investigations numériques
e Panorama des outils, sources, méthodes et contextes d'usage

o |dentification des opportunités professionnelles dans le secteur

Module 2 - Recherche et investigation en sources ouvertes

e Techniques avancées de recherche en ligne (requétes, outils spécialisés)
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e Exploration de bases de données publiques, registres administratifs
e Analyse de réseaux sociaux et identification de profils

e Initiation au scraping éthique et réglementé

Module 3 - Traitement, exploitation et communication des résultats

Analyse de contenus (texte, image, vidéo, audio)

Recoupement, vérification et hiérarchisation des informations

Rédaction de rapports d'investigation clairs et adaptés a un usage professionnel

Présentation orale ou écrite d'un dossier d'investigation

Module 4 - Valorisation de son profil professionnel (employabilité & image de marque)

e Construction d’'un positionnement professionnel clair et différenciant

Création d'un profil LinkedIn et présence sur les réseaux adaptés

Développement de son image de marque personnelle (personal branding)

Mise en valeur de ses compétences OSINT dans une logique d'insertion ou de reconversion

Création de supports pour candidater ou proposer ses services

Ce module permet aux participants de mieux se vendre, de mettre en avant leurs compétences de
maniére cohérente et stratégique, et d'augmenter leurs chances d'insertion professionnelle, que ce soit
dans un emploi salarié ou une activité indépendante.

Module 5 - Acquisition de clientéle et autonomie professionnelle (formation en ligne -
103h)

Cette partie e-learning, progressive et accessible en autonomie, permet de :
e maitriser les outils de visibilité numérique (SEO, Google Ads, réseaux sociaux),
e comprendre les leviers pour attirer et fidéliser une clientéle,
e apprendre a créer un site vitrine, automatiser ses prises de contact, et structurer son offre,

e construire une stratégie de croissance et de pérennisation de I'activité,
le tout spécifiquement adapté au secteur de FOSINT.

Module 6 - Lancer son activité dans un cadre sécurisé

e Choix du statut juridique et démarches administratives
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e (Création de son business model et tarification de ses services
e Organisation de la relation client et premiers contrats

e Passage a l'action : missions test, suivi, structuration

Méthodes pédagogiques
¢ 16 heures de formation individualisée en visioconférence avec un expert

¢ 103 heures de contenus en e-learning dédiés a 'autonomisation et au développement d’'une
activité

e Alternance de théorie, cas pratiques, exercices guidés

e Suivi individualisé, assistance email et téléphone entre les sessions

Finalité professionnelle

A lissue du parcours, les participants sont capables de :
e Mener des enquétes OSINT dans un cadre professionnel conforme au draoit,
e Se positionner comme spécialistes et mettre en valeur leur expertise,

e Développer une activité indépendante ou renforcer leur employabilité dans des secteurs comme
I'enquéte, la cybersécurité, le journalisme, la veille ou la gestion de crise.

Pédagogie et organisation

a formation repose sur une approche individualisée et progressive, combinant :

¢ Sessions en visioconférence avec un expert en OSINT, pour un accompagnement personnalisé, des
démonstrations en temps réel, des exercices pratiques et des retours ciblés.

¢ Contenus e-learning en autonomie (103 heures) congus pour accompagner pas a pas le participant
dans le lancement de son activité, la structuration de son offre, I'acquisition de clients et la
valorisation de son profil professionnel.

¢ Une alternance d'apports théoriques, d'études de cas concrets et d'applications pratiques, avec
des exercices ancrés dans des situations réelles d'investigation ou de développement
professionnel.

Chaque apprenant bénéficie d’'un suivi continu, de retours individualisés et d'outils directement
applicables a sa recherche d’emploi ou a la mise en ceuvre de son projet entrepreneurial.

L'approche pédagogique est orientée vers 'autonomisation progressive du participant, que ce soit pour
exercer en tant qu'indépendant ou pour intégrer une structure dans les secteurs de I'enquéte, de la
cybersécurité, de la communication ou de la veille stratégique.

Mode de validation
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Validation de la formation:

o Suivi de l'assiduité par feuille de présence par demi-journée
e Evaluation continue durant les sessions par des exercices pratiques
e Réalisation d'un projet final d'investigation OSINT encadré par le formateur

Financements possibles

Financement:
Cette formation certifiante est éligible a différents dispositifs de financement:

e OPCO (Opérateurs de compétences) : prise en charge possible selon votre branche professionnelle

o AGEFICE : collectés aupreés des entreprises pour financer les formations des TNS et gérants

e FIFPL (Fonds interprofessionnel de formation des professionnels libéraux) : fonds collectés auprées
des professions libérales

e Pole Emploi: financement possible dans le cadre d'un projet de reconversion professionnelle

Modalités et délai d'accés

Modalités d'acces:

Inscription par email ou téléphone auprés de notre service formation
Analyse de votre besoin et définition des objectifs de formation
Contractualisation et envoi de la convention de formation

Convocation avec les modalités de connexion pour la premiére session

Délais d'acceés:

e Inscription possible jusqu'a 7 jours avant le début de la formation
e Planning adaptable en fonction de vos disponibilités

N'hésitez pas a nous contacter pour toute demande d'information. Nous sommes a votre disposition
pour définir ensemble le meilleur parcours afin de vous permettre d'atteindre vos objectifs.

Référent handicap

PERSONNES EN SITUATION DE HANDICAP : (mise en place de compensation...)

Contact : Référent handicap 02 51 84 95 55/ 06 28 70 45 28 / nadiahadjeri@cadresenmission.com

Intervenant

Bryan Rassen
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